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O cumprimento pela legislagdo sobre a protegdo de da-
dos pessoais e o respeito pelos direitos de que os Clien-
tes e outros interessados sdo titulares, quanto a dados
pessoais, € uma prioridade para o BiG. Em resumo, pode
dizer-se que o BiG entende que o modo como procede
ao tratamento de dados pessoais deve estar orienta-
do para servir os seus Clientes e poder proporcionar-
-lhes servicos personalizados que lhes oferecam um
valor acrescentado. Independentemente da relacdo de
clientela com o BiG, outros titulares de dados pessoais,
como Colaboradores, Acionistas, fornecedores e outras
pessoas com quem o BiG interage ocasionalmente (vi-
sitantes do sitio de internet do BiG ou destinatarios de
campanhas promocionais) podem esperar do BiG um
elevado nivel de protecdo e respeito pelos seus direitos
quanto a dados pessoais.

Nessa medida, o BiG adotou um conjunto diversificado
de medidas técnicas e organizativas que tém por objeti-
VO assegurar que a relagdo estabelecida com Clientes e
outros interessados, assegura um elevado nivel de pro-
tecdo e o respeito pela legislagdo aplicavel.

Dados pessoais sao qualquer informacgdo relativa a uma
pessoa singular identificada ou identificdvel (de ora em
diante “titular dos dados”). Neste ambito, é considerada
identificdvel uma pessoa singular que possa ser identifi-
cada, direta ou indiretamente, em especial por referén-
cia a um identificador, como por exemplo um nome, um
numero de identificacdo, dados de localizacdo, identifi-
cadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa sin-
gular.

Este documento tem por finalidade prestar informacao
sobre o modo como o BiG procede ao tratamento dos
dados pessoais (qualquer operacdo sobre dados pes-
soais, incluindo o seu acesso, recolha, conservagao,
organizacdo e utilizacdo até ao apagamento) dos seus
Clientes e outros interessados, e sobre quais os direitos
dos Clientes relativos ao tratamento de dados pessoais
ao abrigo da legislacao de proteccdo de dados, em par-
ticular o Regulamento Geral de Protecdo de Dados.
Os interessados podem encontrar uma versdo integral
do Regulamento Geral de Prote¢cdo de Dados no se-
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guinte link: https://eur-lex.europa.eu/legal-content/PT/
ALL/?uri=celex%3A32016R0679

1. Quem é o responsavel pelo tratamento dos dados
pessoais, e quem pode ser contactado no BiG sobre
aspetos relacionados com tratamento de dados pes-
soais, incluindo sobre o exercicio de direitos?

E o préprio BiG o responsavel pelo tratamento dos da-
dos pessoais dos seus Clientes e demais interessados.
Os dados de contacto do BiG sdo os seguintes:

Banco de Investimento Global, S.A.

Av. 24 de Julho N.74-76

1200-869 Lisboa — Portugal

T +351 213 305 300 F +351 213 152 608
www.big.pt

O BiG designou um encarregado de protecdo de dados
(Data Protection Officer) que pode prestar esclareci-
mentos sobre a protecdo de dados pessoais e receber
reclamacdes. Os dados de contacto do Data Protection
Officer sdo os seguintes:

Encarregado de Protegcao de Dados

Av. 24 de Julho N.74-76

1200-869 Lisboa — Portugal

T +351213 305 300 F +351 213 152 608
www.big.pt

Endereco de correio eletrdnico: dpo@big.pt.

2. Que dados pessoais sdo recolhidos pelo BiG e de
onde sao recolhidos?

O BIiG procede a recolha, registo, conservacdo, utiliza-
¢do, comunicagdo, e por meios automatizados e/ou nao
automatizados — incluindo a elaboracdo de uma base
de dados pessoais ou definicdo de um perfil — dos da-
dos pessoais dos seus Clientes, e, no minimo, por todo
o tempo em que perdurar uma relagdo contratual entre
0 BiG e um seu Cliente ou em prazo superior, caso seja
imposto por lei ou por interesses legitimos do BiG ou de
terceiros. O BiG pode recolher e utilizar também dados
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pessoais de titulares que ndo sao Clientes, como se ex-
plica com maior detalhe seguidamente.
Por exemplo:

Sdo, entre outros, dados pessoais dos seus Clientes, que
o BiG pode conservar e utilizar em diferentes contextos:

- 0 nome;
- a fotografia;

- um numero de identificagdo (Cartdo do Cidaddo; Nu-
mero de Identificacdo Fiscal; nimero LElI quando aplica-
vel a pessoas singulares; Passaporte, etc.);

- a morada da residéncia habitual ou profissional, e-mail
ou telefone;

- avoz do Cliente;

- preferéncias do Cliente, como por exemplo um hobby;
- imagens de video, captadas pelo sistema de videovi-
gilancia;

- um registo de um comportamento do Cliente (uma ins-
tru¢cdo que deu; um movimento financeiro na sua conta
bancdria; o histdrico de pesquisas no website);

- uma informacdo ou nota sobre incidentes na conta ban-
cdria;

- um endereco de IP de um computador que o Cliente
utiliza habitualmente;

- dados sobre o seu dispositivo movel;

- um registo de uma reclamacdo;

- informacdo sobre o rating de crédito, Perfil de Inves-
tidor, rating de risco de Branqueamento de Capitais/ Fi-
nanciamento do Terrorismo, etc.), etc.

O BiG classifica os dados pessoais dos seus Clientes nas
seguintes categorias:

Dados de identificacdo: podem estar incluidos o nome,
completo ou abreviado; nickname; género; data de
nascimento/idade; estado civil; nimero do cartdo de
cidaddo; nimero de seguranga social; nimero de pas-
saporte; outro nimero emitido por uma autoridade com-
petente (ndmero fiscal; carta de conducdo, utente do
SNS, etc.); nacionalidade; estilo de vida e circunstancias
sociais; titulos académicos; imagens de cartdo de cida-
ddo, de passaportes, de cartas de conducdo e assinatu-
ras; dados de autenticacdo (passwords e reconhecimen-
to visual e facial); fotografias, imagens video e registos
de aparéncia pessoal e comportamento.
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Dados familiares: podem estar incluidos, o nome e deta-
Ihes de contacto de familiares ou dependentes ou infor-
macdo relativa a composicdo do agregado familiar.

Dados de contacto: podem estar incluidos morada, nu-
mero de telefone, endereco de correio eletrénico, deta-
Ihe de perfil de redes sociais.

Dados de emprego: podem estar incluidos setor e drea
de atividade; posicao hierarquica; nome do atual empre-
gador e de empregadores passados; morada profissio-
nal; nimero de telefone do local de trabalho, enderego
de correio eletrénico profissional; e detalhes de perfis
de redes sociais relacionados com a profissdo.

Dados sobre qualificagées: podem estar incluidos da-
dos sobre a formacdo profissional e académica.

Dados financeiros: podem estar incluidos morada de fa-
turacdo; nimero de conta bancaria; nimeros de cartoes
de crédito ou de débito; nome e informacdo dos titulares
de contas ou de cartdes bancdrios; registos de instru-
cdes; registos de transagdes ou dados de contrapartes.

Declaragoes e opinides: podem estar incluidas quais-
quer declaracdes, sob a forma de exposicdo, reclama-
¢do ou qualquer outra que o BiG receba ou que seja pu-
blicada sobre o BiG, incluindo em redes sociais.

Dados de identificacdo eletrénica: podem estar inclui-
dos endereco de IP; cookies ou tecnologias semelhan-
tes; registos de atividade; identificadores online; identifi-
cadores Unicos de dispositivo; dados de localizagdo, etc.

O BiG tratard os dados pessoais do Cliente como estrita-
mente confidenciais nos termos das regras legais e regu-
lamentares aplicaveis, tendo adotado medidas técnicas
e organizativas de maneira a ndo permitir — dentro das
suas possibilidades e responsabilidades — que terceiros
deles fagcam uma utilizagdo indevida e condicionando a
cessdo ou transmissdo, quando legalmente possivel, a
expressa aceitagdo, pelo cessiondrio, da obrigacdo de
confidencialidade anteriormente referida.

Os dados pessoais a que o BiG tem acesso resultam
maioritariamente de terem sido fornecidos pelo Cliente
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no contexto da relagdo comercial que é estabelecida
com o BiG:

a) no processo de abertura da conta e de celebracdo do
contrato de abertura de conta (CGAC);

b) dos acessos, consultas, ordens, instrucdes e outros
registos relativos a diversos produtos e servicos comer-
cializados pelo BiG e que sdao adquiridos ou subscritos
pelo Cliente, entre os quais depdsitos a ordem ou a pra-
zo, servicos de pagamento, cartdes bancarios, depdsito
e custddia de instrumentos financeiros, rececdo trans-
missdo e execucdo de ordens, gestdo de carteiras, con-
sultoria para investimento, seguros de vida associados a
instrumentos financeiros; fundos de pensdes, fundos de
investimento, contratos de financiamento automodvel, de
consumo ou investimento, etc.;

c) de fornecimento por um Cliente no preenchimento do
questionario de adequag¢do em conformidade com a Di-
retiva dos Mercados de Instrumentos Financeiros e com
a legislagdo nacional (“Questionario DMIF”);

d) das interagdes havidas com o Cliente, designadamen-
te de reunides, telefonemas ou comunicag¢oes eletrdni-
cas, podem resultar informacdes ndo especificamente
relacionadas com o contrato, por exemplo sobre ativi-
dades ou interesses extraprofissionais e que o BiG em
determinados casos pode registar.

Por exemplo:

(i) na celebracdo de contratos com o BiG, incluindo as
CGAC, o Cliente presta diversas informacdes pessoais,
como o nome, morada, endereco de e-mail, nimero de
telefone (informagdes de contacto do Cliente), género,
nacionalidade, naturalidade, filiacdo, nimero de iden-
tificacdo fiscal, residéncia fiscal, estado civil, situacdo
profissional, nome ou designacao da entidade emprega-
dora, capacidade legal, e ainda dados de autenticacao,
como a assinatura autorizada. Para comprovacdo da sua
identidade, o Cliente entrega ao BiG coépia do seu car-
tdo do cidaddo ou do passaporte ou outro documento
idoneo. Para comprovacdo da morada e situacdo pro-
fissional, o Cliente entrega ainda ao BiG um recibo de
vencimento, declaracdo da entidade empregadora, ou
fatura emitida por prestador de servicos e remetida para
a sua morada. No caso de abertura de conta por meios
digitais, o Cliente procede a gravacdo de uma entrevista
em video que o BiG conserva em seu poder.
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(i) A partir das instru¢des dadas ao BiG, relativas as con-
tas bancarias ou produtos e servigos adquiridos, o BiG
recolhe e conserva informagdes sobre os meios utiliza-
dos para comunicar instrucdes, incluindo a voz de Clien-
tes no ambito de gravacdo de chamadas, ou o arquivo
de mensagens de correio eletrénico, informagdes sobre
saldos de contas, os montantes das transacdes, bene-
ficidrios, os montantes dos pagamentos, os instrumen-
tos financeiros detidos ou transferidos, eventos relacio-
nados com os instrumentos financeiros dos Clientes, e
diversas vicissitudes que podem atingir os saldos ou
instrumentos financeiros, tais como arrolamentos, pe-
nhoras, penhores, cancelamentos, bloqueios, taxas de
juro aplicaveis, etc.

(iii) no preenchimento do Questionario DMIF o Cliente
presta também informagdes pessoais referentes a sua
situacdo financeira e patrimonial e sobre os seus conhe-
cimentos ou objetivos de investimento.

(iv) a partir da utilizagdo de cart8es bancérios de débito
ou de crédito, ou outros meios de pagamento, o BiG re-
colhe informacdes sobre os montantes das transagdes,
o beneficidrio e os montantes dos pagamentos, a locali-
zagdo dos terminais de utilizagdo dos cartdes, etc.

(v) a partir de conversacdes havidas numa reunido, ou
de um cartdo-de-visita entregue numa reunido, pode
resultar a informacdo de que o Cliente se interessa por
um desporto em particular, por exemplo que participa
em torneios de golfe ou que pertence a uma associagdo
desportiva.

A partir da utilizacdo que um utilizador faca do Acesso
On-Line ou do sitio de internet do BiG sdo coletadas au-
tomaticamente e registadas num servidor informagdes
respeitantes ao Cliente, como informacdes especificas
do dispositivo, por exemplo, modelo de hardware, ver-
sdo do sistema operacional, identificador de dispositivo,
bem como informag8es da rede mdvel, incluindo o nu-
mero do telemdvel. Quando o Cliente utiliza o Acesso
On-Line ou o sitio de internet o BiG recolhe e armazena
automaticamente algumas informag¢des em registo do
servidor sobre o endereco de protocolo IP ou cookies
e tecnologias semelhantes que permitem coletar infor-
macdes sobre a interacdo que o Cliente efetuou relativa-
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mente aos servigos BiG e que ficam associadas a identi-
dade do Cliente.

Também obtemos e tratamos dados pessoais de Clien-
tes constantes de fontes disponiveis publicamente,
como por exemplo, de diretdrios de devedores, da cen-
tral de responsabilidades de crédito, de registos comer-
ciais ou prediais, publicacdo de atos societarios, registos
de insolvéncia, imprensa, media, Internet, redes sociais
(isto &, o BiG pode obter informacdo de perfis existen-
tes em redes sociais, ha medida em que eles estejam
visiveis publicamente), bases de dados de terroristas ou
pessoas politicamente expostas.

Também podemos receber dados pessoais de Clientes
por atuacao de terceiros, por exemplo de distribuidores
a quem o Cliente tenha adquirido os nossos produtos ou
servicos ou de autoridades competentes.

Outros dados pessoais dos Clientes sdao originados
numa atuacdo do préprio BiG que pode elaborar e
registar observacdes resultantes da interagdo com os
Clientes ou utilizar a informagao a que tenha acedido
para derivar outra informacdo relativa ao Cliente, in-
cluindo a definicdo de um perfil do Cliente, por exem-
plo, para o categorizar enquanto investidor, para definir
a sua classificacao patrimonial e inclui-lo num grupo de
Clientes, para definir o seu risco de crédito; para definir o
seu risco de branqueamento de capitais e financiamento
do terrorismo, entre outras situacdes de “definicdes de
perfil” que podem ocorrer.

O BiG também recolhe e utiliza dados pessoais de pes-
soas que ndo sdo Clientes, por exemplo nos seguintes
casos:

(i) Clientes potenciais e visitantes, a cujos dados de
identificacdo e outros dados de utilizagdo (nome, mo-
rada, endereco de e-mail, nimero de telefone; nimero
de identificacdo) podemos aceder pela utilizacdo do si-
tio de Internet do BiG, participagdo em eventos de que
resultem listas de participantes; pela visita as nossas
instalacdes; através de processos de abertura de conta
que nado foram concluidos; de campanhas de marketing
contratadas com empresas de marketing; e por comu-
nicagOes feitas pelos nossos Clientes (por exemplo, no
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ambito de uma campanha, ou no d&mbito da execucdo de
contratos com os Clientes, relativamente a representan-
tes legais, procuradores, garantes, etc., que ndo sejam
nossos Clientes);

(i) Colaboradores, no ambito da relagdo contratual es-
tabelecida.

3. Ha alguma obrigacdo legal de entregar ao BiG da-
dos pessoais?

No dmbito das relagdes contratuais estabelecidas entre
o BiG e os seus Clientes, o Cliente tera de transmitir um
conjunto de dados pessoais que sdo imprescindiveis
para a formacdo da vontade contratual por parte do BiG
e, depois, a execucdo nos termos contratados. Como
regra geral, pode dizer-se que sem acesso a informa-
cdo basica, que dependera caso a caso do contrato que
esteja para ser celebrado, o BiG nao poderia decidir-se
a celebrar um contrato e que a celebragdo do contrato
sem essa informacdo, ou a sua omissdo superveniente,
tornaria o contrato de execucdo impossivel, pelo que o
BiG teria de termina-lo.

Em particular, o BiG estd sujeito ao dever de identifica-
¢do dos Clientes e arquivo de informagdo sobre a iden-
tificacdo, resultantes da legislacdo de branqueamento
de capitais e financiamento do terrorismo, que exigem
que as instituicdes bancarias verifiquem a identidade de
Clientes antes de estabelecerem relacionamentos co-
merciais. Para poder entrar em relacdo contratual com o
BiG, o Cliente tera necessariamente de entregar ao BiG:
i) fotografia

ii) nome completo;

iii) assinatura;

iv) data de nascimento;

V) nacionalidade constante do documento de identifica-
cdo;

vi) tipo, nimero, data de validade e entidade emitente do
documento de identificacao;

vii) nimero de identificagdo fiscal ou, quando ndo dispo-
nha de numero de identificagdo fiscal, o ndmero equi-
valente emitido por autoridade estrangeira competente;
viii) profissao e entidade patronal, quando existam;

ix) endereco completo da residéncia permanente e,
quando diverso, do domicilio fiscal,
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X) naturalidade;
xi) outras nacionalidades ndo constantes do documento
de identificacao.

Outra informacgado sobre o Cliente podera ser, nos termos
legais, condicdo essencial a possibilidade de prestacao
de um servico, como por exemplo, a informacdo sobre
conhecimentos, experiéncia, objetivos de investimen-
to e capacidade de suportar perdas do Cliente, que é
essencial a possibilidade de prestacdo de servicos de
consultoria de investimento ou gestdo de carteiras €, em
certa medida, a rececdo, transmissdo e execugdo de or-
dens. Sem essa informacdo o BiG ndo poderd prestar os
referidos servicos.

Alguma informag¢do pode ainda ser essencial a possi-
bilidade de utilizacdo de determinadas funcionalidades
informaticas disponibilizadas pelo BiG, sem a qual essas
disponibilidades ndo funcionam. Nos casos em que a in-
formacdo seja imprescindivel para a celebragcdo de um
contrato, prestacdo de um servico ou utilizacdo de um
aplicativo disponibilizado pelo BiG, o Cliente sera infor-
mado.

Regra geral, pode dizer-se que em tudo que ndo seja
essencial a celebragdo do contrato ou prestagdo de um
servico pelo BiG — seja por imposicdo legal ou por inte-
resse legitimo do BiG — ndo serd obrigatdrio quanto a
sua disponibilizagdo ao BiG. A comunicagdo dos dados
pessoais depende inteiramente de uma opg¢do do Clien-
te.

Do mesmo modo, ndo havendo qualquer relagdo contra-
tual estabelecida, os dados pessoais que terceiros co-
muniquem ao BiG, e de que sejam titulares, ndo estara
ao abrigo de uma obrigacdo legal e a sua ndo comunica-
¢do ndo acarreta para terceiros qualquer consequéncia.
A comunicacdo dos dados pessoais depende inteira-
mente de uma opcao do titular.

4. Por que motivo o BiG procede ao tratamento de
dados pessoais de Clientes (finalidade do tratamento)
e outros titulares? Qual o fundamento juridico para o
tratamento?
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O BiG informa o Cliente de que estd legalmente autoriza-
do, independentemente do consentimento do Cliente, a:

(i) proceder ao tratamento dos dados pessoais do
Cliente necessarios a execucdo dos contratos celebra-
dos com o BiG ou para as diligéncias pré-contratuais a
seu pedido;

(i) proceder ao tratamento dos dados pessoais do
Cliente necessdrio ao cumprimento de obrigacdes juri-
dicas a que o BiG esteja sujeito;

(iliy  proceder ao tratamento dos dados pessoais do
Cliente necessdrio para efeito dos interesses legitimos
prosseguidos pelo BiG ou de terceiro, exceto se prevale-
cerem os direitos e liberdades fundamentais do Cliente.

Todo o demais Tratamento de dados pessoais e outras fi-
nalidades do Tratamento que ndo recaiam no ambito an-
teriormente definido dependem, para a sua licitude, do
consentimento do Cliente, o qual deve ser manifestado
de forma livre, especifica, informada e explicita. Significa
isso que em todo o tratamento de dados pessoais que
exceda o ambito identificado no presente paragrafo o
Cliente pode sempre recusar o seu consentimento, sem
que esse consentimento seja um requisito para a cele-
bracdo do contrato de abertura de conta ou de qualquer
outro contrato com o BiG. Por outro lado, o consentimen-
to que em determinado momento tenha sido prestado
pode sempre ser retirado.

O BiG procede ao tratamento de dados pessoais com
finalidades muito diversas e com diferentes fundamen-
tos juridicos:

a) Para permitir a celebracdo, execugdo e gestdo das
relagdes contratuais estabelecidas com o Cliente, in-
cluindo a realizacdo ou gestdo de operacoes conexas

Por exemplo:

- Os dados de contacto fornecidos pelo Cliente no mo-
mento de abertura de conta ou na aquisi¢ao/ subscricdo
de um produto ou servico sdo mantidos durante todo o
tempo em que durar a relacdo comercial, para ser pos-
sivel provar a celebragdo de um contrato, identificar a
contraparte, autenticar as suas instrucdes, e dirigir-lhe
comunicagdes e notificacdes de natureza contratual.
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- O BiG procede, também, a gravacdo, registo e conser-
vacdo, em fitas magnéticas ou em qualquer outro suporte
adequado, pelo periodo maximo legalmente admissivel
e/ou obrigatdrio, de todas as conversacdes telefonicas
mantidas pelo Cliente com o BiG, das instru¢des escritas
recebidas, das mensagens de correio eletrdnico, para
fins de registo interno e comprovagao das ordens ou
outras comunicagdes recebidas, e ainda para utilizagao
como meio de prova em juizo, se tal for necessario.

- Dependendo do contrato que seja celebrado, a sua
execucdo pode implicar que o BiG receba dados pes-
soais do Cliente mantidos junto de outros responsdveis
pelo tratamento. Por exemplo, um servico de consultoria
para investimento ou de informacdo relativo a posicao
patrimonial integral do Cliente implica o acesso a infor-
macao obtida junto de outras instituicbes financeiras.
Nesse caso, execucdo do contrato implica o consenti-
mento para a obtencdo e tratamento dos dados pes-
soais, consentimento esse que perdurard por todo o
tempo em que o contrato se mantiver em vigor.

- O BiG pode também ter de transmitir dados pessoais
de Clientes a terceiros para executar os contratos que
celebrou com os Clientes ou instru¢cdes que lhe foram
transmitidas, na medida em que essa transmissdo é con-
dicdo sine qua non para a execuc¢do desses contratos ou
dessas instrucdes, como sucede, por exemplo, na trans-
missdo a terceiros de ordens recebidas, sempre que o
BiG ndo as pode executar; na comunica¢do de ordens
e informagdes relacionadas a plataformas de negocia-
¢do, a centrais de valores mobilidrios ou contrapartes
centrais; na transmissdo a subcustodiantes sobre o que
instrumentos financeiros estejam negociados em plata-
formas internacionais; na comunicagdo a interessados
registados da informacado pré-contratual disponibilizada
em plataformas que disponibilize; na comunicagdo a so-
ciedades gestoras ou procuradores da informacgao ban-
cdria do Cliente, a pedido do Cliente; na declaragdo de
referéncias bancdrias, etc.

b) Cumprimento de disposi¢cdes legais ou regulamen-
tares aplicaveis e a prossecucao da atividade do BiG

Por exemplo:
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- O BiG estd legalmente obrigado a obter diversa do-
cumentacdo que lhe permita identificar o seu Cliente e
pode ter de fazer uma due diligence exaustiva sobre o
Cliente e a origem do seu patrimdnio, por imposicdo de
legislacdo de combate ao branqueamento de capitais e
financiamento do terrorismo, para o que o BiG pode ter
de aceder informacgao disponivel publicamente sobre o
Cliente, bem como solicitar-lhe a entrega de diversa in-
formacao;

- 0 BiG tem o dever legal de conhecer o seu cliente para
cumprimento de obrigacdes relacionadas com a defesa
do sistema financeiro e do mercado de capitais, para o
que deve poder aceder informacgdo disponivel publica-
mente sobre o Cliente, bem como solicitar-lhe a entrega
de informacdo;

- O BiG procede a definicdo de perfis e a diversas ca-
tegorizagdes dos Cliente para cumprir com obrigagdes
legais, nomeadamente (i) categorizacdo do Cliente para
efeito de verificacdo do cardter adequado de determina-
dos servigos de investimento ao seu perfil (por exemplo,
execucdo e ordens sobre instrumentos financeiros ou
prestacdo de servicos de consultoria para investimen-
to ou gestao de carteiras; (ii) definicdo do mercado-alvo
adequado para produtos bancdarios produzidos e/ou dis-
tribuidos pelo BiG; (iii) a definicdo do nivel de endivida-
mento bancadrio a partir do qual a concessado de crédito
ndo serd adequada para o Cliente;

- Nos termos da lei, a contratacdo de operacdes de cré-
dito, quer potenciais (isto €, em que ainda ndo ocorreu
a utilizacdo dos montantes contratados) quer efetivas;
a prestagdo ou a contratagdo de garantias; e o incum-
primento das operagdes referidas, incluindo os saldos
relativos ao ultimo dia de cada més, das responsabili-
dades, efetivas ou potenciais, decorrentes de opera-
cdes de crédito concedido; os descobertos em conta; as
operagOes ativas com pessoas singulares e as garantias
prestadas e recebidas pelo Cliente; a identificacdo do
devedor, o nivel de responsabilidade, a situacdo do cré-
dito (potencial ou efetiva) e demais informacdo prevista
na legislacdo aplicavel, serdo obrigatoriamente transmi-
tidos a autoridades de supervisdo ou a outras entidades
identificadas, nomeadamente ao Banco de Portugal para
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efeitos de introducdo ou de atualizacdo do sistema de
informacdo por este gerido e designado “Central de
Responsabilidades de Crédito”;

- O BiG pode também ter de disponibilizar informacdo
relativa ao Cliente a diversas autoridades competentes,
nacionais ou internacionais, para cumprimento de obri-
gagdes no ambito de processos criminais, de investiga-
cdo de branqueamento de capitais e financiamento do
terrorismo, processos judiciais, ou de natureza fiscal,
sempre que a lei o impde. Nesse ambito, os dados re-
ferentes as informacdes de contas, saldos e operacdes,
serdo transmitidos a Autoridade Tributaria e Aduaneira;
as autoridades fiscais norte-americanas, em conformida-
de com a Convencdo entre a Republica Portuguesa e
os Estados Unidos da América (EUA) para Evitar a Dupla
Tributacdo e Prevenir a Evasdo Fiscal em Matéria de Im-
postos sobre o Rendimento e no Foreign Account Tax
Compliance Act (FATCA); e, ainda, a quaisquer autorida-
des no que respeita as obrigag8es assumidas pela Re-
publica Portuguesa em matéria de troca automatica de
informacdes de contas financeiras sobre residentes em
outras jurisdicbes ndo integrantes da Unido Europeia,
quando exista obrigacdo de troca automatica de infor-
macdo decorrente de convengdo ou outro instrumento
juridico internacional convencional celebrado com essa
jurisdicdo, nos termos do qual esta deva prestar as infor-
magdes especificadas na Norma Comum de Comunica-
¢do (Common Reporting Standard, ou CRS).

c) Prossecucgao de interesses legitimos do BiG
Por exemplo:

- O BiG pode ter de transmitir dados pessoais de Clientes
a terceiros, mediante adequadas salvaguardas contra-
tualmente asseguradas, e com respeito pelas regras de
sigilo bancario, sempre que isso for imposto pelo modo
como tem estruturada a sua atividade e organizacao e
em funcdo das parcerias contratuais estabelecidas. Por
exemplo, o BiG pode recorrer a servigos de outsourcing
para arquivo documental fisico ou outsourcing de siste-
mas informdticos para arquivo eletrénico de dados ou
prestacdo de servicos (cloud computing);

- O BiG pode utilizar os dados de contacto a que teve
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acesso ao abrigo do contrato celebrado com os Clientes
para efeitos de comunicagdo aos Clientes de produtos e
servicos disponibilizados pelo BiG, sem prejuizo do di-
reito de oposicdo do Cliente que ndo queira ser destina-
tdrio dessas comunicacdes;

- O BiG pode utilizar os dados do histdrico de interagdes
com o Cliente ou terceiros, das suas contas bancarias,
ou do questionario DMIF, para efeitos de avaliar e mini-
mizar os riscos de incumprimento contratual e de crédito
de contraparte, no ambito de processos de prevencgao
ou investigacdo de fraude (incluindo o visionamento de
imagens captadas pelo sistema de videovigilancia) e, em
termos mais genéricos, para assegurar a eficacia do seu
sistema de controlo interno;

- O BiG pode utilizar os dados do histdrico de interagdes
com o Cliente, da utilizacdo dos servicos online e do sitio
de Internet, das suas contas bancdrias, ou do questiona-
rio DMIF, inclusive procedendo a definicdo de perfis e a
diversas categorizacdes dos Clientes, para aumentar a
qualidade do servico prestado ao Cliente, adaptando e
personalizando produtos e servigos as suas caracteris-
ticas pessoais, bem como a publicitacdo da oferta dos
mesmos, por exemplo direcionando ao Cliente um con-
telddo especifico do site do BiG ou permitindo a terceiros
0 acesso a informacdo da utilizacdo do site para efeito
de comercializagdo da oferta do BiG noutras paginas de
internet;

- O BiG pode utilizar alguma informagcdo pessoal do
Cliente a que tenha tido acesso e que tenha registado,
de cardter ndo intrusivo, para dirigir ao Cliente alguma
oferta correspondente aos seus gostos pessoais, por
exemplo, para o convidar a participar numa competicdo
desportiva de que seja patrocinador;

- O BiG pode também utilizar dados pessoais para a
prossecucao e interesses legitimos do Cliente, designa-
damente a obtencdo de isencdes ou beneficios fiscais
associados aos instrumentos financeiros registados ou
depositados nas suas Contas.

d) Consentimento

Sempre que ndo existam os fundamentos juridicos ante-
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riormente referidos, o tratamento de dados pessoais do
Cliente estd dependente do Consentimento do Cliente
ou de outros titulares de dados tratados pelo BiG. Nesse
ambito, o Cliente pode ter autorizado o BiG no momento
da abertura de conta:

- a poder utilizar dados de contacto e a guarda-los em
bases de dados especificas com o objetivo de promover
e publicitar junto do Cliente produtos e servicos do BiG;
- a aceder e registar informacgdes especificas do disposi-
tivo utilizado pelo Cliente para aceder a servigos online
ou utilizacdo do sitio de Internet, por exemplo, modelo
de hardware, versdo do sistema operacional, identifi-
cador de dispositivo, bem como informagdes da rede
movel, incluindo o nimero do telemdvel, o endereco de
protocolo IP ou cookies e tecnologias semelhantes;

- a registar e utilizar informagdes respeitantes ao Cliente,
mesmo quando tal ndo é imposto por lei, que permitam
ao BiG ter um quadro mais completo da situacdo pes-
soal e patrimonial do Cliente (por exemplo, quantos fi-
Ihos tem o Cliente ou em que outros Bancos tem contas
bancarias) de maneira a dirigir-lhe ofertas de produtos e
servigos personalizadas;

- a ceder ou transmitir, nos limites da lei, a qualquer so-
ciedade que se encontre, de forma direta ou indireta,
em relagdo de dominio ou grupo com o BiG (Grupo BiG),
mesmo para fora do Espaco da Unido Europeia;

- sem prejuizo do que se referiu anteriormente quanto a
possibilidade de utilizagdo de outos fundamentos, a tro-
ca de informacdes de riscos de crédito com instituicoes
legalmente habilitadas sobre risco de crédito;

- a tomar decisGes relativamente a si exclusivamente
com base no tratamento automatizado de dados pes-
soais, incluindo a definicdo de perfis;

- a efetuar o tratamento de dados biométricos para que
seja possivel a sua identificacdo sempre que esses
dados biométricos sejam utilizados para identificar o
Cliente na celebragdo de contratos com o BiG ou para
o identificar no contexto de execucdo desses contratos,
designadamente na comunicagdo de instrugdes.

Relativamente a Clientes Potenciais, como anteriormen-
te definidos, a manutencdo de informacdo sobre identi-
dade e contactos e a sua utilizagdo em comunicagoes
para efeito de marketing, seja qual for o meio utilizado,
depende sempre do seu consentimento.
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Em geral, o BiG categorizou as finalidades de tratamen-
to de dados pessoais da seguinte forma:

Onboarding: tratamento de dados com finalidade de
contratacdo de novos clientes e cumprimento das poli-
ticas e procedimentos internos do BiG para onboarding
de clientes.

AML/KYC: tratamento de dados com finalidade de cum-
primento de obrigag¢des legais em matéria de identifica-
cdo e diligéncia antes de estabelecer uma relagao de
clientela ou efetuar transagdes com clientes ou clientes
potenciais.

Gestdo de risco: tratamento de dados necessario para
o exercicio da funcdo da gestdo dos riscos a que o BiG
esta sujeito.

Investigacoes: tratamento de dados necessdrio para
efeito de detegdo, prevencado e investigacdo de situa-
cdes de incumprimento de politicas internas e de situa-
coes de fraude.

Seguranca: tratamento de dados para assegurar a se-
gurangca fisica das instalagdes do BiG (incluindo registos
de visitas as instalagdes do BiG e registos de camaras
de videovigilancia) e seguranca do sistema informatico
(incluindo registos de acesso e detalhes de acesso ao
sistema informatico).

Recrutamento: tratamento de dados para efeitos de
processo de recrutamento com vista a contratagcdo de
Colaboradores.

Relacdo laboral: tratamento de dados para efeitos de
execucdo da relacdo laboral, incluindo registos de tem-
pos de trabalho e ndo trabalho e pagamento de saldrios.

Seguranca e saude: tratamento de dados necessario ao
cumprimento de obrigacdes legais em matéria de segu-
ranca e saude no trabalho.

Cumprimento legal: tratamento de dados necessdrio
para assegurar que o BiG cumpre com obrigacdes legais
a que esta sujeito.
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Procedimentos legais: tratamento de dados necessario
para exercicio de direitos de que o BiG seja titular.

Gestao financeira: tratamento de dados para gestdo de
fornecedores, cumprimento de obriga¢des fiscais, ges-
tdo de financiamentos do BiG, registos contabilisticos e
auditoria financeira.

Estudos de mercado: tratamento de dados para efeitos
de elaboracdo de estudos de mercado ou de satisfacdo
de clientes com o objetivo de obter reagdes sobre os
produtos e servicos do BiG.

Marketing/ prospecao: tratamento de dados para efei-
tos de comunicacdo com clientes ou clientes potenciais
(incluindo correio eletrénico, telefone, mensagens SMS,
posts em redes sociais, ou comunicacdes pessoais, €
para manter e atualizar informacdes de contacto para
estas finalidades.

Governacdo de produtos e servicos: tratamento de da-
dos necessdrio para efeito de identificacdo de questdes
relevantes relacionadas com os produtos e servi¢os pro-
duzidos ou comercializados pelo BiG. Planeamento de
melhorias nos produtos e servicos. Producdo de novos
produtos e servicos.

Produtos e servicos: tratamento de dados necessario
para executar e administrar relagdes contratuais estabe-
lecidas entre o BiG e os seus Clientes e tarefas relacio-
nadas. Incluindo comunicagdes estabelecidas a propdsi-
tos dessas relagdes e servigos.

Rating de crédito: tratamento de dados para efeito de
avaliacdo do risco de crédito de contraparte, sobretudo
pela conducdo de due diligence financeira.

Operacao de sitios de internet: tratamento de dados
necessario para efeitos de operacdo e gestao dos sitios
de internet e aplicacdes do BiG, fornecer contelidos, dis-
ponibilizar publicidade e outras informagdes e comuni-
car e interagir através de sitios de internet.

Gestdo de tecnologias de informacdo: tratamento de
dados necessario para a gestdo do sistema de comuni-
cagdes do BiG, operagdo de segurancga aos sistemas de

ABANCO DE INVESTIMENTO GLOBAL, S.A. Av. 24 de Julho N.74-76
1200-869 Lisboa - Portugal

T +351 213 305 300

NIPC 504 655 256 CAPITAL SOCIAL €183.947.388

BIGO1SFORM/MAI2018

4 DOCUMENTO INFORMATIVO SOBRE
PROTECAO DE DADOS PESSOAIS

tecnologias de informagao e auditorias a esses siste-
mas.
5. Quem pode aceder aos dados pessoais?

Relativamente aos dados pessoais que o BiG conser-
va em seu poder poderdo aceder aos dados os Cola-
boradores do BiG que tenham necessidade de acesso
para se concretizarem as finalidades de tratamento
anteriormente referidas. Nesse dmbito, o BiG adotou
medidas técnicas e organizativas para limitar o aces-
so ao minimo indispensavel numa base need to know,
com o objetivo de maximizar a seguranca possivel re-
lativamente a esses dados.

Como referido anteriormente, o BiG pode também ter
de disponibilizar informacao relativa ao Cliente a di-
versas autoridades competentes (por exemplo, a Co-
missdo do Mercado de Valores Mobiliarios, Banco de
Portugal, Ministério Publico, érgdos de policia criminal,
etc.), nacionais ou internacionais, para cumprimento
de obrigacdes no ambito de processos criminais, de
investigacdo de branqueamento de capitais e financia-
mento do terrorismo, processos judiciais, ou de natu-
reza fiscal e, em geral, sempre que a lei o impde.

O BiG pode também ter de transmitir dados pessoais
de Clientes a terceiros para executar os contratos que
celebrou com os Clientes ou instru¢des que Ihe foram
transmitidas, na medida em que essa transmissao é
condicdo sine qua non para a execugdo desses con-
tratos ou dessas instrucdes.

O BiG pode transmitir dados pessoais de Clientes a
terceiros, mediante adequadas salvaguardas contra-
tualmente asseguradas, e com escrupuloso respeito
pelas regras sobre sigilo bancario, sempre que isso for
imposto pelo modo como tem estruturada a sua ativi-
dade e organizacdo e em fungao das parcerias contra-
tuais estabelecidas. Por exemplo, o BiG pode recorrer
a servicos de outsourcing para arquivo documental
fisico ou outsourcing de sistemas informaticos para
arquivo eletrénico de dados ou prestacdo de servicos
(cloud computing).

6. Transferéncias para fora do espaco da Unido Eu-
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ropeia?

As transferéncias de dados para fora do espaco da
Unido Europeia ("UE”) apenas ocorrerdo se tal for neces-
sdrio para executar contratos ou instru¢des celebrados
ou recebidas do Cliente, por exemplo, se esses contra-
tos ou instrucdes implicarem um subcustodiante fora do
espago da UE ou a transmissdao de uma ordem para um
broker ou plataforma de negociacdo fora do espaco da
UE ou se tal for imposto por uma obrigagdo legal.

Nos demais casos, essas transferéncias dependerdo do
consentimento do Cliente e da adoc¢do de medidas con-
tratuais que assegurem um campo adequado de prote-

cdo.

7. Durante quanto tempo sdo mantidos os dados pes-
soais?

Os dados pessoais sdo mantidos pelo BiG em funcao
da finalidade que justifica o seu tratamento. Como regra
geral, o BiG ndo conservara dados pessoais apds terem
cessado os motivos que justificaram o seu tratamento e
se a retencdo ndo for imposta por lei.

Deve notar-se que alguns dados pessoais devidamente
eliminados das diferentes bases de dados do BiG podem
ter de ser mantidos nos ficheiros de back-up do BiG, de-
vidamente enquadrados por restritivas regras quanto ao
acesso ou ao seu retorno ao sistema informatico na me-
dida em que tal seja imposto pelas regras de seguranca
relacionadas com o sistema informdtico do BiG, designa-
damente relativas a continuidade do negdcio.

A relagdo bancéria e de intermediacdo financeira sdo,
em regra, estabelecidas para duragao por tempo inde-
terminado. Assim, os dados pessoais que sdo mantidos
para efeitos de execucdo de operacdes relacionadas
com o Contrato ou de um interesse legitimo que tem no
Contrato a sua razdo de ser, durardo, pelo menos, por
todo o tempo que durar essa relacdo contratual. Deve
notar-se que, mesmo apds a cessacdo do contrato, al-
guns registos devam permanecer acessiveis por imposi-
cdo legal ou podem ser necessdrios para demonstragcao
dos termos da relacdo contratual. No ordenamento ju-
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ridico portugués, uma vez que o prazo de prescricdo
ordindria € de 20 anos, pode ser necessdrio manter
registos de dados pessoais pelo menos durante esse
periodo.

8. Quais os direitos dos Clientes relativos a dados
pessoais?

Sempre que o Cliente ou qualquer outro titular tenham
autorizado o tratamento de dados pessoais para uma
ou mais finalidades especificas, e esse tratamento sé
possa ser licitamente realizado na base desse con-
sentimento por ndo ser aplicdvel outro fundamento
para o tratamento, como informado no ponto 3 des-
te Documento de Informacdo, o Cliente tem o direito
de retirar o seu consentimento a qualquer momento,
devendo para esse efeito contactar o BiG por escrito.

No que respeita ao tratamento de dados pessoais
que seja justificado pelos interesses legitimos do
BiG, como informado no ponto 3 deste Documento
de Informagdo, e sempre que o BiG proceda a um
tratamento para fins que ndo sejam aqueles para os
quais os dados pessoais foram recolhidos, o Cliente
ou outros titulares tém o direito de se opor a qual-
quer momento, por motivos relacionados com a sua
posicdo particular, ao tratamento de dados que lhe
diga respeito, incluindo a definicdo de perfis (direito
de oposicdo).

O direito de oposicdo inclui a oposicao a que os dados
pessoais sejam tratados para efeito de comercializa-
cdo direta por parte do BiG, ou seja, o Cliente pode
sempre opor-se, a todo o momento, a que o BiG uti-
lize os seus dados de contacto para efeitos de publi-
cidade relativamente aos seus produtos e servicos.

O Cliente tem o direito de, nos termos da legislacao de
protecdo de dados:

a) a aceder, requerer a atualizagdo ou retificagdo dos
dados pessoais que lhe digam respeito (direitos de
acesso e de retificagdo), devendo para esse efeito
contactar o BiG por escrito; e, ainda,

b) relativamente aos dados pessoais que tenham sido
fornecidos ao BiG pelo Cliente, em execucdo de um
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contrato ou na base do consentimento, a requerer que
0s mesmos |lhe sejam entregues ou a um diferente res-
ponsdvel e tratamento por si designado, num formato
estruturado, de uso corrente e leitura automatica (direito
de portabilidade) devendo para esse efeito contactar o
BiG por escrito;

¢) nas condigdes definidas na legislacdo de protecdo de
dados, entre as quais (i) sempre que os dados deixem
de ser necessarios para a finalidade que motivou a sua
recolha ou tratamento; (ii) sempre que for retirado o con-
sentimento e ndo existir outro fundamento juridico para
o tratamento; (iii) quando for exercido o direito de opo-
sicao e ndo existam interesses prevalecentes que justifi-
quem o tratamento, o Cliente tem o direito de solicitar a
eliminacdo (direito a ser esquecido), devendo para esse
efeito contactar o BiG por escrito;

d) nas condi¢des definidas na legislagcdo de protecao
de dados, a requerer que os dados tratados pelo BiG
sejam objeto de limitagdo de tratamento, caso em que
os dados apenas poderdo ser conservados pelo BiG ou
utilizados com consentimento do titular ou para efeitos
de declaracdo, exercicio ou defesa de um direito num
processo judicial (direito a limitacdao de tratamento), de-
vendo para esse efeito contactar o BiG por escrito.

O titular dos dados tem o direito de ser informado pelo
BiG sobre as medidas tomadas na sequéncia do exerci-
cio dos seus direitos sem demora injustificada e no pra-
zo de 30 dias apds a recegao do pedido, salvo a possibi-
lidade de prorrogacao, nos termos legalmente previstos.
As medidas adotadas sdo tendencialmente gratuitas.
Se os pedidos forem manifestamente infundados ou ex-
cessivos, o BiG poderd exigir o pagamento de uma taxa
razoavel tendo em conta os custos administrativos do
fornecimento das informagdes ou da comunicagdo ou
pode mesmo recusar o pedido.

O Cliente ou outros titulares tém o direito de, nos termos
da lei, apresentar reclamacdes relativas ao tratamento
de dados pessoais a Comissdo Nacional de Protecdo de
Dados Pessoais no seguinte endereco: www.cnpd.pt e
apresentar contra o BiG uma acdo judicial.

O Cliente pode, ainda, para qualquer questdo relaciona-
da com os seus dados pessoais, contactar o Encarrega-
do de Protecdo de Dados do BiG para as informacoes
de contacto referidas no ponto 1 deste Documento de

ABANCO DE INVESTIMENTO GLOBAL, S.A. Av. 24 de Julho N.74-76
1200-869 Lisboa - Portugal

T +351 213 305 300

NIPC 504 655 256 CAPITAL SOCIAL €183.947.388

BIGO1SFORM/MAI2018

4 DOCUMENTO INFORMATIVO SOBRE
PROTECAO DE DADOS PESSOAIS

Informacao.

9. Definicdo de perfis e decisdes totalmente automa-
tizadas

A definicdo de um perfil é entendida como qualquer for-
ma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar
certos aspetos pessoais de uma pessoa singular, no-
meadamente para analisar ou prever aspetos relaciona-
dos com o seu desempenho profissional, a sua situacdo
econdmica, salde, preferéncias pessoais, interesses,
fiabilidade, comportamento, localizagdo ou deslocagdes.

Como referido anteriormente, o BiG procede em diver-
sos casos a definicdo de um perfil do Cliente, por exem-
plo, para o categorizar enquanto investidor, para definir
a sua classificagdo patrimonial e inclui-lo num grupo de
Clientes.

Muitas dessas situacdes de “definicdo de perfil” sdo im-
postas por lei no ambito de medidas de prevencdo de
branqueamento de capitais e financiamento do terroris-
mo, ou de prevencdo de fraude, para conseguir prever o
risco que o Cliente apresente nesses ambitos. A lei im-
poe, também, frequentemente a “definicdo de um perfil”
para protecdo do préprio Cliente, nomeadamente para
andlise dos servigos de investimento e produtos finan-
ceiros que sdo adequados a sua situacdo particular, a
adequacdo do crédito que Ihe possa ser concedido pelo
BiG, etc.

Noutros casos, essa “definicdo de perfil” faz-se com
recurso a interconexao de diversas informagdes para
efeitos de prossecugdo do interesse legitimo do BiG de
aumentar a qualidade do servico prestado ao Cliente,
adaptando e personalizando produtos e servigos as suas
caracteristicas pessoais, bem como a publicitacdo da
oferta dos mesmos, por exemplo direcionando ao Clien-
te um conteudo especifico do site do BiG ou dirigindo-
-lhe uma particular campanha de marketing.

Em qualquer caso, a categorizagdo ou atribuicdo de um
determinado scoring é feito com base em um procedi-
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mento comprovado matematicamente e estatisticamen-
te reconhecido. Essas categorizagles e pontuagdes sao
encaradas como processos auxiliares nas decisoes to-
madas e medidas importantes na gestdo do risco a que
o BiG esta sujeito.

No BiG ndo sdo tomadas, em regra, decisdes totalmente
automatizadas, nem é feita a definicdo de um perfil de
forma totalmente automatizada. Sempre que o BiG apli-
car uma decisdo automatizada o Cliente serd informado
do facto, contendo essa informacgdo dados sobre a 16gi-
ca subjacente, bem como a importancia e as consequén-
cias previstas de tal tratamento para o Cliente.
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